Konzept einer ,,Digital Souveranen Region“
von Thomas Beck, Clausthal-Zellerfeld im August 2026

Die zunehmende Abhéngigkeit der 6ffentlichen Verwaltung und lokaler Institutionen von aulereuropéischen Soft-
ware-GroRkonzernen stellt Kommunen vor wachsende Herausforderungen in den Bereichen Datenschutz, IT-Si-
cherheit und digitale Souverénitat. Wenn sensible Daten von Biirgern, Behtrden und Vereinen auf den Servern pri-
vater, meist US-amerikanischer Monopolisten verarbeitet werden, schrankt dies die digitale Handlungsfreiheit auf
kommunaler Ebene ein.

Das vorliegende Konzept erweitert die bestehende Initiative fiir ein ,Digital Souveranes Rathaus“ in Clausthal-
Zellerfeld. Es dient als Ausgangspunkt fiir ein Modellprojekt, das nach einer erfolgreichen lokalen Pilotphase stu-
fenweise ausgeweitet werden kann.

Die zentrale Kernidee dieses Ansatzes ist es, eine strategische Schnittstelle zwischen der Kommunalpolitik, einer
modernen IT-Infrastruktur und der Wissenschaft vor Ort zu schaffen.

Die Ausgangslage: Bundesweite Standards als Vorbild

Wihrend der private Alltag in Deutschland stark vom kommerziellen Netzwerkeffekt geschlossener Plattformen
wie WhatsApp dominiert wird, vollzieht sich im staatlichen und institutionellen Sektor ein grundlegender Wandel.
GroBprojekte wie der BundesMessenger fiir die deutsche Verwaltung, der BwMessenger der Bundeswehr oder der
TI-Messenger im Gesundheitswesen zeigen: Der sichere, dezentrale Open-Source-Standard Matrix (genutzt tiber
moderne Clients wie die App Element) etabliert sich als verlassliches, datenschutzkonformes Riickgrat offentlicher
Kommunikation.

Fiihrende technische Universitédten in Deutschland — darunter die TU Dresden, das KIT in Karlsruhe oder die
GWDG in Gottingen — agieren hierbei als Pioniere. Sie betreiben eigene Matrix-Infrastrukturen und beweisen tag-
lich, dass foderierte, sichere Kommunikation auf Spitzenniveau ohne die Weitergabe von Metadaten an kommerzi-
elle Konzerne realisierbar ist. Dieses bewdhrte Modell 1asst sich lokal in Clausthal-Zellerfeld initiieren.

Die Vision: Die TU Clausthal als regionaler Infrastruktur-Anker

Historisch haben Universitdten stets Rechenkapazitdten und Bandbreiten fiir 6ffentliche Dienste (wie FTP- oder
Usenet-Server) bereitgestellt und damit das dezentrale Fundament des Internets gesichert. Im Sinne einer modernen
digitalen Daseinsvorsorge ldsst sich diese Rolle heute neu interpretieren.

Das Konzept fiir Clausthal-Zellerfeld basiert auf zwei Sédulen:

*  Wissenschaftliche Flankierung: Die TU Clausthal begleitet die kommunale Verwaltung als beratender
Kooperationspartner strategisch und technologisch beim Ubergang zum ,,Digital Souveridnen Rathaus*.

* Zentrales Matrix-Hosting: Anstatt den Zugriff auf universitdre Kommunikationssysteme exklusiv auf
Studierende und Personal zu beschranken, 6ffnet sich die Universitat fiir die Region. Sie betreibt den zen-
tralen, 6ffentlichen Matrix-Homeserver zundchst fiir die Stadt Clausthal-Zellerfeld und hélt die Kapazitaten
fiir eine spétere regionale Erweiterung bereit.

Nutzen fiir Blirger, Schulen, Kitas und lokale Vereine in der Stadt

Biirger, Schulen, Kindertagesstatten und ehrenamtliche Vereine stehen vor der Herausforderung, schnelle digitale
Kommunikationswege nutzen zu miissen, wihrend sie gleichzeitig strengen Datenschutzauflagen unterliegen. Eine
regional bereitgestellte Matrix-Infrastruktur bietet hierfiir eine rechtssichere Losung:



* Rechtssicherheit im Alltag (Beendigung von Grauzonen): Die Nutzung kommerzieller US-Messenger
fiir schulische Belange oder im organisierten Vereinswesen ist in Niedersachsen datenschutzrechtlich hoch-
gradig problematisch. Ein von der TU Clausthal gehosteter Matrix-Server garantiert die Datenspeicherung
direkt vor Ort und stellt vollstdndige DSGVO-Konformitét her.

*  Schutz der Privatsphire ohne Handynummer-Pflicht: Im Gegensatz zu WhatsApp, wo Mobilfunknum-
mern vorrausgesetzt werden, erfolgt die Anmeldung bei Matrix rein tiber einen frei wéahlbaren Benutzerna-
men (z. B. @name:clz.de). Dies schiitzt die Privatsphére aller Teilnehmer.

* Nachhaltige digitale Bildung: Der Einsatz offener, dezentraler Systeme an den Schulen in Clausthal-Zel-
lerfeld fangt das Problem geschlossener Konzern-Okosysteme auf. Schiiler, die mit Matrix aufwachsen, ha-
ben von Anfang an eine Alternative zu WhatsApp & Co.

* Kostenfreie Kollaborations-Tools fiirs Ehrenamt: Kleine Vereine in der Bergstadt verfiigen selten {iber
das Budget fiir teils kostenpflichtige Team-Software. Die stadtische Matrix-Infrastruktur stellt Vereinen
professionelle Werkzeuge — wie strukturierte Kandle, Whiteboards sowie integrierte Sprach- und Videotele-
fonie fiir Vorstandssitzungen — komplett kostenfrei zur Verfiigung.

* Starkung der lokalen Vernetzung: Biirger erhalten die Moglichkeit, eine sichere, werbefreie digitale
Identitdt auf dem Server der TU Clausthal zu registrieren. Dies ermoglicht eine nahtlose, geschiitzte Zu-
sammenarbeit zwischen Campus, Stadtgesellschaft, Schulen und Vereinen.

Stufenplan: Von der Clausthaler Pilotphase zum bundesweiten Vorbild

Das Projekt nutzt die einzigartige Position der TU Clausthal, um eine Skalierung {iber die Stadtgrenzen hinaus zu
ermoglichen, da umliegende Kommunen keine eigenen Hochschulen besitzen:

* Phase 1: Die Pilotphase in Clausthal-Zellerfeld
In der ersten Phase wird das System als geschlossenes Pilotprojekt zwischen der Stadtverwaltung Claus-
thal-Zellerfeld und der TU Clausthal etabliert. Parallel dazu werden lokale Schulen und Vereine angebun-
den, um die technische Stabilitdt und die administrativen Prozesse im Kleinen zu optimieren.

* Phase 2: Erweiterung auf den Landkreis (Zentrales Hosting durch die TU)
Da die anderen Kommunen im Landkreis (z. B. Goslar, Seesen, Bad Harzburg) iiber keine eigenen Univer-
sitdten verfiigen, fungiert die TU Clausthal als digitaler Dienstleister fiir den gesamten Landkreis.

* Phase 3: Ausweitung auf Nachbarkreise ohne Hochschul-Infrastruktur
Im nachsten Schritt wird das Modell auf umliegende Nachbarkreise (z. B. im Harz oder im angrenzenden
Tiefland) ausgeweitet, die ebenfalls keine eigenen technischen Universitdten vor Ort haben. Die TU Claus-
thal wird so zum zentralen, lander- und kreisiibergreifenden 6ffentlicher Dienstleister fiir digitale Souvera-
nitdt in der gesamten erweiterten Region.

* Das Ziel: Ein bundesweites Blaupausen-Modell
Am Ende dieser Skalierung steht Clausthal-Zellerfeld beispielhaft fiir ein neues, bundesweites Organisati-
onsprinzip: Deutschlandweit iibernehmen Universitdten flichendeckend die digitale Infrastruktur-
Versorgung der jeweils umliegenden Kommunen und Landkreise. Universitdten werden so von reinen
Bildungsstétten zu tragenden Sdulen der regionalen, staatlichen Daseinsvorsorge im 21. Jahrhundert.

Ein Modellprojekt fiir Deutschland

Die technischen Protokolle sind weltweit erprobt und der europdische Gesetzgebungsrahmen (Digital Markets Act)
forciert zunehmend die Offnung geschlossener Monopol-Systeme.

Die Kombination aus einem Digital Souveranen Rathaus und der TU Clausthal als regionalem Kommunikati-
ons-Zentrum bietet fiir Clausthal-Zellerfeld die Chance auf eine historische Vorreiterrolle. Das Konzept zeigt, wie
Hochschule und Kommunen gemeinsam echte digitale Unabhédngigkeit organisieren kénnen — beginnend in unserer
Bergstadst, ausstrahlend in die Region und als Vorbild fiir ganz Deutschland.



Das Szenario: Wenn WhatsApp ausfillt

Ein plétzlicher, totaler Wegfall von WhatsApp — ob durch geopolitische Handelskonflikte (z. B. restriktive US-
Regulierungen) oder den inhdrenten Kollaps eines proprietédren, nicht-foderierten Monopols — wiirde unsere
Bergstadt unvorbereitet und bis ins Mark treffen.

Die Lehren aus Moskau: Fragilitat digitaler Abhangigkeit

Die Erfahrungen aus der Blockade in Moskau zeigen drastisch, was passiert, wenn eine Gesellschaft von heute auf
morgen ihre primdre Kommunikationsader verliert:

* Der digitale Kontrollverlust: In Moskau fiihrte die Sperre zu einer sofortigen Zersplitterung der Gesell-
schaft. Wahrend der Staat dort eine eigene, zentralisierte Uberwachungs-App (MAX) erzwang, stiinden wir
in Clausthal-Zellerfeld vor dem totalen digitalen Nichts.

*  Wirtschaftlicher Schock fiir Kleingewerbe: Lokale Dienstleister und Handler in Moskau verloren iiber
Nacht ihre gesamte Kundenschnittstelle. Ubertragen auf unsere Bergstadt bedeutet das: Wenn die direkte,
unkomplizierte Absprache wegbricht, stehen Handwerk, Gastronomie und der Harzer Tourismus still.

* Soziale Isolation: In Moskau wurden Familien und internationale Netzwerke zerrissen. An der TU Claus-
thal mit ihrem hohen Anteil internationaler Studierender wiirde dies zu einer beispiellosen Isolation fiihren.
Die Briicke in die Heimat wire fiir viele unbezahlbar oder technisch blockiert.

* Das Versagen der Infrastruktur: Ohne zentralen Kanal zersplittert die Alltagskoordination (Vereine,
Schulen, Kitas) in ein Chaos aus SMS, E-Mails und inkompatiblen Einzelsystemen. Wer kein technisches
Vorwissen hat, wird komplett abgehangt.

Die Forderung: Digitale Souveranitat & Daseinsvorsorge

Wir diirfen nicht warten, bis das Monopol kollabiert. Wir miissen digitale Infrastruktur als Teil der klassischen
Daseinsvorsorge begreifen — genau wie Wasser, Strom und Strallen.

Die Umstellung der Verwaltung auf openDesk und Linux

Die kommunale Verwaltung muss in enger Kooperation mit der TU Clausthal ihre gesamte IT-Infrastruktur auf den
souverdnen Arbeitsplatz openDesk und das Betriebssystem Linux umstellen. Durch den konsequenten Einsatz von
Open-Source-Software machen wir die Verwaltung unabhéngig von internationalen Tech-Giganten, schiitzen sensi-
ble Biirgerdaten und sichern die Handlungsfahigkeit unserer Stadt in jeder Krise.

Ein freier, regionaler Matrix-Server als digitaler Marktplatz

In Zusammenarbeit mit der Uni schaffen wir eine krisenfeste, foderierte Kommunikationsplattform. Die Uni stellt
einen kostenlosen, 6ffentlichen Matrix-Server fiir Biirger, Vereine, Institutionen und Gewerbetreibende beredit.
Warum Matrix?

Das Matrix-Protokoll ist dezentral und foderiert. Es gehort keinem Einzelunternehmen und keinem ausldndischen
Staat. Fallt ein Server aus, bleibt das restliche Netz intakt. Ein solcher kommunaler Server sichert die unzensierte,
kostenlose und datenschutzkonforme Kommunikation fiir unser Vereinsleben, die studentische Kultur und das loka-
le Gewerbe.

Das Ziel

Ein digital souverédnes Clausthal-Zellerfeld, das seine Biirger nicht den Launen internationaler Konzerne iiberlésst,
sondern moderne Kommunikation als Grundrecht garantiert.



Haufig gestellte Fragen

Warum sollten die Biirger wechseln? Die nutzen doch alle eh weiter WhatsApp, solange es lduft.

Wir wollen WhatsApp heute niemandem verbieten. Es geht um Pravention und Daseinsvorsorge. Wenn eine Brii-
cke marode ist, sperren wir sie nicht sofort, sondern bauen rechtzeitig eine neue daneben. Unser Matrix-Server ist
das krisenfeste Fundament. Sobald Vereine, die Verwaltung und die TU ihre offizielle Kommunikation dort biin-
deln, entsteht ein natiirlicher Netzeffekt. Die Biirger kommen von ganz allein, weil sie dort ihre lokalen Services
finden — sicher, werbefrei und ausfallsicher.

Wer leistet den technischen Support fiir die Biirger? Die Stadtverwaltung hat dafiir keine Kapazitdten.

Der technische Betrieb der Server liegt durch die Kooperation bei den IT-Experten der TU Clausthal, die ohnehin
professionelle Serverstrukturen fiir tausende Studierende managen. Fiir den Biirger dndert sich in der Bedienung
kaum etwas: Wer WhatsApp bedienen kann, kann auch Matrix-Apps wie Element bedienen. Fiir Vereine und Ge-
werbe kénnen wir im Rahmen der Kooperation mit der Uni studentische Projekte oder Workshops nutzen, um beim
Start zu helfen. Das stdrkt das Band zwischen Stadt und Campus.

Ist das rechtlich iiberhaupt zuldssig, dass eine Universitiit IT-Infrastruktur fiir Gewerbe und Biirger
bereitstellt?

Ja, das ist es. Deutsche Universitdten haben tiber das Hochschulgesetz den expliziten gesetzlichen Auftrag zum
Wissens- und Technologietransfer in ihre Region. Da Matrix ein offenes, foderiertes Protokoll ist, agiert die Uni
nicht als kommerzieller Internetanbieter, sondern stellt lediglich gemeinntitzige Infrastruktur bereit.

Wie sieht es mit der Stérerhaftung aus? Steht die Uni in der Pflicht zu moderieren?

Nach dem europdischen Digital Services Act (DSA) und dem deutschen Digitale-Dienste-Gesetz (DDG) gilt fiir
die TU das sogenannte ,Hoster-Privileg‘: Eine proaktive oder anlasslose Uberwachung der Chats ist der Uni sogar
gesetzlich verboten. Da private Chats bei Matrix zudem Ende-zu-Ende-verschliisselt sind, kann das Rechenzen-
trum sie technisch gar nicht mitlesen — wo keine Einsicht mdéglich ist, entféllt auch jede Haftung. Eine Pflicht zum
Handeln (Sperren eines Inhalts) entsteht erst reaktiv, wenn ein VerstoR in einem &ffentlichen Kanal gemeldet wird.
Dieser minimale Aufwand wird im Alltag durch automatisierte Open-Source-Filtertools (wie Mjolnir-Bot) abgefan-
gen und lauft tiber den normalen IT-Support des Rechenzentrums mit.

Ist das digitale Biirger-Netzwerk auch fiir Kinder und Jugendliche sicher?

Ja, die Sicherheit von Minderjdhrigen hat oberste Prioritdt. Die Plattform ist kein unreguliertes soziales Netzwerk.
Serverbasierte Schutzwinde (Whitelists) und automatische Sicherheits-Bots sperren den Kontakt zum ungesicher-
ten globalen Internet sowie Werbung und Spam komplett aus. Jugendliche bewegen sich in einem geschiitzten
Raum. Das Erstellen eigener, unmoderierter Gruppen durch Minderjéhrige ist technisch blockiert; der Austausch
findet ausschlielich in betreuten, kommunalen Arbeitsgruppen statt.

Verursacht der neue Matrix-Server hohe Kosten fiir die Stadt Clausthal-Zellerfeld?

Nein, die finanzielle Belastung fiir die Stadt bleibt durch die Partnerschaft mit der TU Clausthal und gezielte For-
dermittel minimal. Da wir auf lizenzfreie Open-Source-Software setzen, entfallen teure Software-Abos. Fiir das an-
fangliche Setup und die technische Infrastruktur nutzen wir bestehende Fordertopfe:

* Keine neuen Stadtschulden: Die Anschubfinanzierung fiir die Server-Einrichtung decken wir unbiirokra-
tisch tiber den niedersdchsischen Pakt fiir Kommunalinvestitionen ab.

* Landesforderung fiir Biirgerbeteiligung: Die laufenden Kosten und die personelle Betreuung der Ar-
beitsgruppen beantragen wir {iber das ESF+ Programm ,,Soziale Innovation“ des Landes Niedersachsen,
das digitale Projekte zur Starkung des Ehrenamts im ldndlichen Raum gezielt bezuschusst.

*  Uni-Infrastruktur spart bares Geld: Durch die Kooperation mit der TU Clausthal kénnen wir die schnel-
le Netzanbindung und das Know-how des Universitdts-Rechenzentrums nutzen. Das senkt die Betriebskos-
ten auf ein Minimum.

Das Fazit: Wir schaffen hier eine moderne, krisensichere und datenschutzkonforme Kommunikationsplattform fiir
alle Biirger und Vereine — finanziert durch Landesmittel, statt den stadtischen Haushalt zu belasten.
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